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PRESENTACION

iHola, amigas y amigos!

En este espacio conoceremos un poco acerca de la forma en la que
podemos ejercer nuestros derechos de acceso a la informacion y
proteccion de datos personales.

Sabemos que te estas preguntando: “pero ¢qué son esos derechos?”.
Bueno, son méas importantes de lo que te imaginas.

Actualmente, gracias al avance tecnolégico y cientifico, tenemos a
nuestra disposicion una gran cantidad de informacion de forma
accesible e inmediata.

Por ejemplo, cuando usamos Internet para

hacer la tarea o al revisar nuestras redes

sociales, podemos conocer sobre distintos
temas de México y el mundo, conectarnos
con personas a lo largo y ancho del planeta,
y realizar muchas actividades como

comprar comida, pedir taxis o pagar el

teléfono.



¢Sabias que esto permite que exista una gran cantidad de
informacion al alcance de personas, empresas, gobiernos e
inclusive, de grupos delincuenciales y criminales?

Bueno, justamente por eso es importante que conozcamos los
derechos de acceso a la informacién (DAI) y a la proteccién de
datos personales (DPDP), para que nuestros datos personales y la
informacion publica sean utilizadas de forma informada, responsable
y con apego a las leyes.

En este espacio encontraras la
informacién necesaria para
comprender qué son los datos
personales y qué es la
informacién publica, y ejerzas tus
derechos.

0BJETIVO

Concientizar a jévenes sobre el ejercicio del derecho a la proteccién de
datos personales, principalmente en redes sociales, como medida de
autocuidado y seguridad, para prevenir situaciones de riesgo.




Asimismo, se explicara el proceso a realizar para que la ciudadania,
incluyendo las/os jévenes, realicen solicitudes de acceso a la
informacion publica a través del sistema INFOMEX-Plataforma
Nacional de Transparencia, para el ejercicio de sus derechos de
acceso, rectificacion, cancelacion de datos personales y oposicion a
su tratamiento (derechos ARCO).

Y lo mas importante, en esta aula también se presentaran
herramientas sobre como proteger datos personales en redes
sociales.
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Introduccién

;Qué es la informacién publica y que son los datos
personales?

El articulo 6° de la Constitucion Politica de los
Estados Unidos Mexicanos (CPEUM) , define la | |
informacién publica como toda aquella que se | if:fcri’;::i;”goign;a que ¢
encuentra en posesion de las autoridades de los === N
tres poderes de gobierno (Ejecutivo, Legislativo y
Judicial), en los tres érdenes de gobierno (Federal,
Estatal y Municipal), asi como de organismos
autéonomos, partidos politicos y personas fisicas o
morales que reciban o ejerzan recursos publicos.

En pocas palabras amigues, |
| la informacion publica es la §

A continuacion te mostramos qué entidades manejan informacién publica y algunos ejemplos:

é¢Qué organismos manejan la informacion publica?

m Autoridad, Sol,

\] : . . Sle| |,
o entidad, érgano y Organos sSle
MEXICO organismo de los - INE l

Poderes
Ejecutivo, &
Legislativoy 44
Judicial /4

partidos politicos

@) & FAfE
Ry e
]

" Informacién
plblica

Persona fisica o |
moral que reciba y
ejerza recursos
publicos

Fideicomisos y
fondos
publicos

Fuente: Elaboracién propia.



Para que todas las personas podamos conocer la informacion publica, existe el

principio de maxima publicidad, esto quiere decir que todas las instituciones

publicas tienen la obligaciéon de publicar y actualiza
Pero, ¢Qué tipo de informacion deben actualizar y a la
conocer? Te mostramos a continuacion:

Ejercicio de
recursos publicos

TIPOS DE INFORMACION
PUBLICA

Informacién sobre el cumplimiento
de objetivos y resultados

—7

Indicadores

il
$ @4

— —‘L__

Fuente: Elaboracién propia.

Sin embargo, como pasa en las series de intriga y
misterio, a veces el gobierno no nos dice todo
Pero no te asustes ni te enojes, las instituciones
publicas pueden
informacion por razones de seguridad nacional e

reservar temporalmente

interés publico.

Sueldos y honorarios de las personas $
que trabajan en el gobierno =

r informacion especifica.
que tenemos derecho de

Dinero y bienes con los que cuenta el
gobierno para reglizar sus funciones

<1> RS

By Y
Acciones y programas

empren didos por el gobierno

Después del tiempo que establezca el gobierno,
la informacién reservada se abre al publico y
puede consultarse a través de los diferentes
mecanismos que establece la ley, ¢ qué te parece?

Por ejemplo, los operativos para combatir a la delincuencia organizada y los

datos con los que cuentan las oficinas de inteligencia sobre los criminales
pueden ser muy interesantes para escribir una serie policiaca, pero estos
datos pueden poner en peligro la vida, integridad y seguridad, tanto de la

ciudadania, como de los del personal del Ejército, Mari

na y Policia, por lo que se

suele reservar esta informacidn en el interés de todas y todos.



Un momento...

iLa informacién que el i {No, na te preccupesl.
gabierno puede brindar . Nuestros datos personales son

fambién incluye mi nombre y informacién privado y se encuentran
protegidos por las leyes y el gobierno
7
direccién? no puede brindor esa informacin.

Los datos personales son toda aquella informacién que se refiere a la vida
privada de las personas, es decir, aquella que Unicamente concierne a nosotrxs
como individuos, se conoce como datos personales, mismos que utilizamos en
nuestra vida cotidiana, por ejemplo, el domicilio en el que vivimos, preferencia
sexual, religion, religion, entre otros.

Muchas personas o empresas pueden acceder a nuestros datos personales
para celebrar contratos y ofrecernos servicios que hacen nuestra vida mas
sencilla (pedir comida desde una app) o méas entretenida (responder quizzes
para saber qué tipo de tostada eres), pero también existen personas y grupos
que aprovechan la gran cantidad de informacién que esta disponible para
causarnos dafio, por esta razén existen leyes y el gobierno debe proteger
nuestros datos, pero también nosotras/os debemos ser cuidadosas/os con la
informacion que compartimos.

Estas situaciones son las mas comunes en las gue compartimos
nuestros datos personales con otras personas, fisicas y morales:

~ Registrarnosy compartir
informacion en redes sociales

Cuando enviamos y recibimos
correos electronicos

Instalary utilizar aplicaciones
desde nuestro celular




La importancia que el Derechos de Acceso a la Informacién Publica (DAIP) y
del Derecho a la Proteccién de Datos Personales (DPDP) sean garantizado
por las leyes radica en que la informacién no siempre se pone a disposicion de
la ciudadania, mientras que los datos personales pueden ser utilizados sin
nuestro consentimiento.

Cualquiera de nosotras/os podemos acceder gratuitamente a la
informacién publica, sin necesidad de que acreditemos el interés
que tenemos en ella, ni de justificar el uso que haremos de la misma,
al tiempo que podemos solicitar el acceso, rectificacion,
cancelacion y oposicion de nuestra informacion personal que se
encuentre en posesion de particulares.

Es importante que sepas que no estamos solas/os. Para ejercer nuestros
derechos al acceso a la informacion y proteccion de datos personales, es
necesario que utilicemos los mecanismos y procedimientos establecidos
por las leyes mexicanas, y que acudamos a la instancia gubernamental por
excelencia en la cuestion: el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales (INAI).

El INAI contribuye a que ejerzamos
nuestro derecho de acceso a la
informacion y la proteccion de datos
personales, y también nosotras/os
podemos hacerlo a través de las
herramientas que te daremos a conocer

inQi E@

Inshituto Nocional de Transparencia Acceso a la
Informacién y Proteccion de Dalos Personales

Es el organismo auténomo, especializado, imparcial y
colegiado de la Administracién Publica Federal (APF)
que se encarga de garantizar el cumplimiento del en esta aula.
derecho de acceso a la informacién piiblica y a la

proteccion de datos personales en posesion de entes

publicos y de particulares, asi como de la promacion de

una cultura de transparencia, rendicion de cuentas y

debido tratamiento de datos personales para el

fortalecimiento de una sociedad incluyente y

participativa.

Fuente: INAI, Mision, URL: hitps://home.inai.org.mx/Ppage_id= 1626, censultado
el Z de junlo de 2022



. Derecho de Acceso a la Informacion

Pablica (DAIP).
| 4%

Como te comentamos anteriormente, en la Constitucion se establece nuestro

Derecho de Acceso a la Informacién, por lo cual, el Estado mexicano debe
proveer todo lo necesario para facilitar el acceso a la informacién publica
mediante procedimientos sencillos y expeditos, ademas de que debe
transparentar la gestion del gobierno y propiciar la rendicién de cuentas a
las/os ciudadanas/os.

I El Derecho de Acceso ala

i} Informacion se equipara al |
f derecho ala educaciénoala §
§ salud. jEs asi de importante! §

&V

"Toda persona tiene derecho al libre
acceso a infarmacion plural y oportuna,

asi como a buscar, recibir y difundir
informacion e ideas de toda Indole por
cualquier medio de expresion”
2 \

Fuente; Constitucion Politica de los Estados Unidos Mexical ox\

Ademas de que la labor del INAI se rige por el articulo 6° constitucional, también
se fundamenta en las siguientes leyes:



Marco normativo del INAI

Ley Federal de Proteccién de Datos Pubierderon sl Bn o 500 Julio s 20k

Personales en Posesidn de los Particulares [EEER g o RCr s B B et g
proteccién de datos personoles o nivel federal

*Publicad | DOF el 9 d de 2016
Loy Fodaral de Tranaparenclay ublicada an el el ¥ de mayo de

Acceso a la Informacién Piblica +Regula lo relativo o accese o acceso a la
informacién en el ambite federal

Ley General de
Transparencia y Acceso a la “Publicada en el DOF el 4 de mayo de 2015

Informacién Publica *Establece &l Sistema Nacional de Transparencia

Fuente: Elcboracion propia.

Con base en las leyes que vimos en la imagen anterior e instituciones como el
INAI, no sélo podemos solicitar informacién, sino que ésta ya debe ser publica
debido al principio de transparencia activa, la cual consiste en la publicacion
de informacidn por parte de los sujetos obligados de acuerdo con lo establecido
en la Ley.

Los sujetos obligados son todas las dependencias publicas que deben
transparentar y permitir el acceso a la informacion y proteger los datos
personales.

Sujetos Obligados (ejemplos)

Fideicomisos
Coma el Instituto del Fondo
Nacional de la Vivienda para
los Trabajadores

Secretarias de Estado
Como la Secretaria de

Entidades paraestatales Gobernacion, Economia,

Hacienda y Crédito Publice,
Como el Consejo Nacional para ete.
acion, Instituto
xicano de la Juventud, la
Procuraduria Federal del Consumidor, 5] . i} -
el Caolegl cional de Educacion

Profesional Técnica, etc. aypan

ok oloole




Hagamos una pausa, ¢recuerdas que anteriormente mencionamos que hay
"informacién reservada'? la cual se resguarda por seguridad de todas/os, pues
también hay otro tipo de informacion que debe cuidarse: la confidencial.

Revisemos el siguiente cuadro para que no nos confundamos entre una y otra.

Tipos de informacion que se resguarda

. .
7 Reservada Confidencial
Menoscaba la conduccion de negociaciones Los secretos bancario, fiduciario, industrial,
o relaciones internacionales | comercial, fiscal, bursatil y postal de particulares
Pone en riesgo |a vida, seguridad o salud Aquella que presenten los particulares
\/ de una persona fisica a los sujetos obligados J’
Puede afectar la efectividad de las politicas Contiene datos personales
monetaria, cambiaria o financieradel pais | concernientes a una persona fisica
Compromete la seguridad nacional, la ‘f
s/ seguridad publica o la defensa nacional |

Obstruye la prevencion o persecucion de delitos

Afecta los derechos al debido proceso |

Entonces ¢nunca podremos conocer la informaciéon reservada?

Toda clasificacion y reserva de informacion tiene un plazo de
desclasificaciéon de 5 afos (que puede ser ampliado por un periodo
similar). Entonces, una vez que se vence este plazo, expiran las causas
que dieron paso a su clasificacion, o cuando una autoridad
competente determina que existe una causa de interés publico que
prevalece sobre la reserva de informacion, la informacion se
desclasifica y la podemos conocer.

Pero ninguna informacién puede ser
clasificada o reservada si trata de
violaciones graves a derechos
humanos o delitos de lesa
humanidad, o en caso de estar ;
¥ relacionada con actos de corrupcién §




Ademas de la transparencia activa, contamos con el principio de
implica que cualquiera de
nosotras/os podemos presentar una solicitud de acceso a

transparencia reactiva, el cual

informacion, sin dar ninguna explicacion del por qué Ila

requerimos, ni para qué la utilizaremos.

Esto, porque existe otro tipo de informaciéon que usualmente no conocemos,
pero que podemos solicitar a nuestras autoridades, ya que se trata de
informacioén publica

TRANSPARENCIA ACTIVA INFORMACION PUBLICA

PARA LA CUDADANA
(EJEMPLOS A NIVEL FEDERAL)

Poder Ejecutivo
Federal

Man  Macional  de
Desarralio

Presupuesto de Egresos
de 1a Federation

Cartera de programas y '
proyectos de imversidn |

Incidencla  delictiva del
fuero Federal

Tratadas internationales
celebrados y en vigor
para México

Listado  de  Aress
Naturales Protegidas

‘Padedn de beneFiciarios
de becas

Paoder Legislative
Federal

» Agenda Legislativa
» FGaceta Parlamentaria

« Versiones estanogrificas
de los debates

Asistencla a las seslones
del Pleno, Comisianes y
Comités

Leyes, decretos |
acuerdos aprobados

Infiorme semestral gel
gjerciclo presupuestal

Poder Judicial
la Federacién

» Versiones
estenagraficas, los
audlos y las
videograbaciones de las
sesiones plblicas

» Designacion de jueces |
magistrados medlante
concurso de oposicion

* |ndicadores
refaclonados con el
desempeiio *
Jurisdiecional

« Disposiciones de
observancia general
emitidas por los Plencs
/o sus Presidentes

Asi es también podemos conocer estos datos a través de una solicitud de
informacion, que es un escrito por el que podemos requerir acceso a
informacion publica que se encuentra en documentos que generen, obtengan,
adquieran, transformen o conserven en sus archivos los sujetos obligados por la

ley.

Lo podemos hacer a través del INAly de las Unidades de Transparencia de los
sujetos obligados, especificamente, por medio de la Plataforma Nacional de
Transparencia disponible en la web
(https://buscador.plataformadetransparencia.org.mx/), entre otras herramientas
como las que te mostramos a continuacion:



MEDIOS PARA REALIZAR UNA SOLICITUD DE INFORMACION

IS I X 2. A través de un formato escrito que se
1. Par medios electronicos a través ; : o
de 1 Platsforma. Nociondl de | Vo por correo certificado o mensajeria

ante 3 Unidad de Transparencia de a
entidad a la que se salicita la informacion.

Transparencia o el sistema INFOMEX

& (]

Fuente: Elaboracion propia,

de estos

] Ademas

medlos, ‘

LLEGA A LA o |
PLATAFORMA DE TRANSPARENCIA £ de Atencién Virtual (CANVINAI);
INGRESA A: ¥ para realizar tus consultas ;

www.plataformadetransparencia.org.mx
Y HAZ CLICK EN LA PESTANA

; Tienes una S ﬁw
¢
CONSULTA? b ?

@ Escaneay
escribele a

wwwinaiorgmx W @CAS inai & atencion@inai.org.mx

Puedes ingresar a https://home.inai.org.mx o
escribir al Whatsapp al: 55 5004 2330

' www.inai.org.mx
figrnll O @cas_inal O atencion@inal.org.mx



También te sugerimos el siguiente video que te orienta paso a paso sobre cédmo realizar
una solicitud de informacién a través de la Plataforma Nacional de Transferencia:

¢COmo realizar una solicitud de informacién en la PNT?, INAIl, 2019:
https://youtu.be/cTAyx23jFcl

I;i‘;;.x: RS

Parece que es muy facil y jlo es! pero es
importante que nuestras  solicitudes de
informacion estén planteadas debidamente vy
contengan lo que deseamos conocer.

No dudes en consultar a tu pap3,
i mama o profesores antes de enviar §
tu solicitud o acércate a
§ nosotras/os a través de las redes §
¥ sociales de Articulaciéon Ciudadana

P
Imagina que tus profesoras/es te preguntaran algo
pero no entiendes la pregunta en si, ¢parece
aterrador, verdad?

De este modo, nuestra pregunta debe ser lo méas precisa posible, entra
mas clara sea nuestra solicitud de informacién, es mas probable que la
respuesta que recibamos sea mas precisa y veloz.

Nuestra solicitud de informacion debe ser respondida en un
plazo no mayor a 20 dias habiles, contados desde que es
recibida (conserva tu acuse de recibo), esto cuando realizas
solicitudes de informacion a entidades federales, pero el
periodo varia cuando la solicitud es a entidades locales.

ek L

LJ\_I

Por causas extraordinarias, la respuesta puede tardar un periodo adicional de 20
dias habiles, siempre y cuando las autoridades nos notifiquen de las razones por
las cuales se amplia el tiempo de respuesta.

Pero, ¢Qué pasa si no obtenemos ninguna respuesta a nuestra solicitud de

informacion?
Supuestos ante las solicitudes de informacion

¢8i no responden mi iSi me niegan informacién, estd
solicitud de 010) incompleta o no corresponde o
informacién? = mi solicitud?

U'.'U
Podemos presentar una solicitud para
verificar la falta de respuesta. De esta Podemos presentar en un plazo no mayor de 15
forma, el INAI ordena a o5 sujetos dias habiles desde que se recibe |a respussta,
obligades para que entreguen enun un Recurso de Revisién ante el INAI para que el
plazo no mayor de 10 dias habiles la Pieno del Instituto conozca y resuelva la
informacion sclicitada o, cuando sea el COontroversia en un plazo no mayor a 50 dias
Cas0, avisamos si lamisma se encuentra habiles (puede prorrogarse por 30 dias habiles
clasificada como reservada o para laintegracion del documento y 20 dias

confidencial, habiles para resolver en definitiva)


https://youtu.be/cTAyx23jFcI

¢Qué opinas acerca de las herramientas con que cuentas para ejercer tu
Derecho de Acceso a la Informacién (DAI)? éLo imaginabas?

Antes de terminar, debes saber que, ademas de realizar solicitudes de
informacion especifica, la Plataforma Nacional de Transparencia integra una
herramienta fantastica que es el buscador donde también puedes encontrar la
informacion que necesitas.

INFCIAR SESICN

PLATAFORMA NACIONAL DE
TRANSPARENCIA

&B=A

Toda la plataforma

Obligaciones de transparencia

Quejas de respuesta
\I e | !_| - v

Ademas de que en la parte inferior de la Plataforma encontraras informacién en
diferentes ejes tematicos dependiendo de lo que requieras.

BUSCADORES TEMATICOS A

DIRECTORIO SUELDOS SERVICHDS TRAMITES CONTRATOS PADIRGM DE SERVID-ORES. PRESUPLIESTO EJERCICIODEL RESOLUCIONES DE
EBEMEFICIARIOS PUBLICOS ANUAL ASIGNADD PRESUPLIESTD TRANSPARENCIA Y
SAMCIONADOS DATOS

En materia de transparencia y rendiciéon de cuentas, ademas del INAI en el
ambito federal, cada estado de la Republica cuenta con una institucion que se
encarga de instrumentar las acciones y politicas para que ejerzamos nuestro
derecho al acceso ala informacién y proteccion de datos en el ambito local.

v



Por ejemplo, en Oaxaca tenemos al Instituto de Acceso a la Informacion
Pdblica y Proteccion de Datos Personales de Oaxaca (IAIP Oaxaca), a través
del cual, podemos exigir la proteccién de nuestros derechos de acceso a la
informacion, asi como proteger nuestros datos personales en posesion de
particulares domiciliados en Oaxaca.

3
gt ? \,
.a-. ,' ‘ N ’]
IAIp Instituto de Acceso V=¥ r\
1 a la Informacion Pablica . J o ” X

v Proteccion de Datos Personales L‘
del Estado de Oaxaca

En 2015, se decidié crear el Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Protecciéon de Datos Personales, en el cual, se integran los
32 organos locales de transparencia y acceso a la informacion publica junto al
INAI, el Archivo General de la Nacién (AGN), la Auditoria Superior de la Federacion
(ASF) y el Instituto Nacional de Estadistica y Geografia (INEGI) para fomentar la
coordinacién y colaboracién interinstitucional y permitir de esta forma, el
fortalecimiento de la transparencia y la rendicion de cuentas en México, asi
como garantizar el cumplimiento de los derechos de acceso a la informacién y
proteccion de datos personales.

EL SISTEMA NACIONAL DE TRANSPARENCIA
ACCESO A LA INFORMACION PUBLICA Y

PROTECCION DE DATOS PERSONALES Gracias al Sistema Nacional
« Ambitonodonal de Transparencia podemos

. {imlwclush'es . ., - .
) consultar |r?formac:|or.1 pubhc;a
« LGTAP de cualquier autoridad sin
importar su orden, la entidad,
@ | /TiibRdm o el poder al cual represente,

» LFTAIP

facilitandonos el acceso a la
8 hknka !nformac-lon dg ‘nuestro
(municipol y estatal) interés sin recurrir a sistemas

* Leyeslocales de .
AL dispersos.

Fuente: Elabarocicn propia



. Derecho a la Proteccion de Datos

Personales (DPDP)

Como ejercerlo y qué instancias lo protegen

Ahora conoceremos qué es y como podemos ejercer nuestro derecho a la
proteccion de datos personales en posesién de los particulares (DPDP), con
el objetivo de saber codmo exigir su correcto tratamiento y que garantice
nuestra privacidad; o, en otras palabras, decidir el trato que queremos dar a
nuestra informacion.

Primero necesitamos saber los datos personales se refieren a cualquier
informacion sobre una persona fisica identificada o identificable. Por otra
lado, existen los datos sensibles que son también nuestra informacion
personal, pero se refieren a una esfera mas intima de nuestras vidas (incluso,
un uso indebido de nuestros datos sensibles puede generar situaciones de
discriminacion o de riesgo grave).

DATOS SENSIBLES

Nombire Origen racial o etnico m
Domicilio Estado de salud n.‘ A
Numeros de afiliacion a informacion genetica (@ - 1.

alguna institucion i
Creencias religiosasy ~ * -
‘v Nivel de estudics morales $ @

Caracteristicas fisicas Opiniones politicas [

!

Edad Preferencia sexual

Estado civil

Todos los datos sensibles forman parte de los datos personales, pero no todos
los datos personales son datos sensibles.

Ahora que sabemos cudles son nuestros datos personales, a continuacién te
presentamos quiénes son parte del tratamiento de tus datos y en qué consiste.



SUJETOS EN LA PROTECCION DE DATOS

PERSONALES

TITULAR

Es la persona fisica a quien refieren y
pertenecen loz datos personales. Es
decir, es el dueno de los datos
personales,

Ejemplo: un trabajador del cual se
integra un expediente laboral.

RESPONSABLE

Es la persona fisica o moral privada
que establece laz finalidades del
tratamiento o el uso gue se le dard a
les datos personales,

Ejemplo: la empresa que contrata al
trabajador e integra su expediente
laboral.

ENCARGADD

Es la persona fisica o moral, ajena a
la organizacién del responsable del
tratamiento, que trata los datos
personales a nombre y por cuenta
del responsable.

Ejemplo: la empresa contratada por
el responsable para administrar su
néamina.

Fuente: Elaboracicn propia.

OBTENCION

\_/

&

TRATAMIENTO DE
DATOS PERSONALES

uso ALMACENAMIENTO

DIVULGACION

tn

Fuente: Elaboracicn propia.



Saber esto nos permite estar plenamente conscientes de los principios y entes
involucrados en la proteccidon y el tratamiento de nuestros datos personales, lo
cual es de gran importancia considerando que es muy comudn que diversas
personas fisicas o morales, intenten recabar nuestra informacion para diversos
fines. Por ejemplo, las casas encuestadoras que desean conocer nuestra opinion
o preferencias sobre ciertos temas, empresas que necesitan nuestros datos para
proveernos de un bien o servicio, como las de telefonia mévil o las televisién de
paga, o en las que buscamos empleo.

. COMO PUEDEN

MIS DATOS
PERSONALES?

Cuando el titular proporcionn sus datos
personales. al responsable: con a
presencia fisica de ambos.

mmdns&m pro| cr:ﬂi:nl sus datos

‘person a :t3 un  medio

nerggm (electrénics, dptico, sonore, visual, ete,

DIRECTA gue permita su entrega directa
responsable.
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RESPONSABILIDADES DE ENTES QUE
POSEAN NUESTROS DATOS PERSONALES

TR R S b PEALRS AR o+ o ove b P

Ademads de los principios enunciados
§ anteriormente, quienes manejan §
# nuestros datos personales tienen
| otras responsabilidades, importante #
& como las de confidencialidad y de #
4 seguridad al tratar nuestros datos §
§ personales. 3

-

Confidencilidad |\ Seguridad

de
s

Todos estos deberes y principios se traducen en la expectativa razonable de
privacidad, esto significa que depositamos cierta confianza con respecto al
uso que se le daran a nuestros datos personales conforme a lo acordado con
quien recibe dicha informacién y lo que marca la Ley, lo cual podemos
constatar a través del aviso de privacidad.

Asimismo, siendo informacion personal, el tratamiento de nuestros datos esta
sujeto a nuestro consentimiento explicito, ya sea de forma verbal, escrita, por
medios electroénicos, 6pticos, entre otros.




Confiar nuestros datos personales no quiere decir que los entregamos y no
podemos hacer nada. jAl lo contariol Podemos revocar o retirar nuestro
consentimiento para el tratamiento de nuestros datos personales a través de
un procedimiento gratuito y mas sencillo que el que se utiliza para obtener tu
consentimiento. Es decir, el ente responsable debe ofrecerte las mismas
facilidades para revocar tu consentimiento, que para obtenerlo.

En ocasiones, por desinterés, apuro, desconocimiento u otras razones, no damos
importancia al uso que los particulares pueden hacer de nuestros datos
personales, o nos parece irrelevante que exista un aviso de privacidad al final de
las formas que llenamos en fisico o en internet, pero es muy importante que lo
revisemos.

A?»,r.xﬁ‘my. o AT A e one ot N CNS

| Es importante poner atencién en el
aviso de privacidad pues si no

£ que se puso a nuestra disposicion, §
#damos nuestro consentimiento parafs

Como titulares de datos personales, podemos ejercer nuestro derecho a la
proteccion de datos personales mediante al acceso, rectificacion y cancelacion,
asi como a manifestar su oposicion a su tratamiento, lo que se conoce como
derechos ARCO.

Podemos ejercer nuestros derechos ARCO, uUnicamente necesitamos
solicitarlos ante el INAI o ante el responsable del tratamiento de nuestra
informacion, acreditando que somos los titulares de los datos personales,
presentando nuestro nombre, domicilio, acreditar nuestra identidad vy
describiendo los datos personales sobre los cuales buscamos ejercer estos
derechos.



DERECHOS ARCO

ACCESO

A partir de este derecho podemos conocer cudl es la
informacidén personal que estd en posesion del responsable, el
estado en que se encuentra (es decir, si es correcta y
actualizada), los fines para los cuales se utiliza; asi como las
caracteristicas generales del uso al que estan sometidos
nuestros datos personales,

RECTIFICACION

Este derecho nos permite rectificar nuestra informacisn
personal cuando esta sea incompleta o inexacta; es
decir, podemos solicitar al responsable que corrija

nuestros datos de ser erréneocs, desactualizados o
inexactos.

CANCELACION

Gracias a este derecho podemos solicitar que se eliminen
nuestros datos personales cuando consideremos que su
tratamiento no se estd llevande a cabo conforme a las
ob}igaciones que tiene el respc|nsa.b|e de acuerdo a la

Ley.

OPOSICION

Tenemos el derecho de oponernos al uso de nuestra
informacién personal o exigir el cese del mismo cuando, por
alguna causa legitima, sea necesario parar el uso de nuestros
datos personales para evitarnos algin dafic, o cuando no
queremos que sean utilizados para ciertos fines o por ciertas
personas.

Fuente: INAI, Guia para plir con los pri deb de la Ley Federal para la Proteccién de
Datos Parsonales en Posesién de Particulares, Mb:lco 204, pp. B-9.

Para ejercer nuestros derechos ARCO, en primera instancia, debemos presentar
de forma gratuita, una solicitud ante el ente responsable del tratamiento de
nuestros datos personales, el cual debe contar con una persona o departamento
de datos personales, encargada de dar tramite a las solicitudes de ejercicio de

estos derechos.



ELEMENTOS PARA LA SOLICITUD DE
DERECHOS ARCO

El nombre del titular de los datos personales,
domicilio u otro medio para comunicarle la
respuesta a su solicitud.

Los documentos que acreditan nuestra
identidad.

La descripcion clara y precisa de los datos
personales respecto de los gue se busca
ejercer alguno de los derechos ARCO.

Fuente: Elaboracion propia

Una vez que presentamos nuestra solicitud para el ejercicio de nuestros
derechos ARCOQO, el responsable tiene un plazo méaximo de 20 dias habiles para
determinar e informarnos si esta procede o no. Como en las solicitudes de
acceso a la informacién, dicho plazo puede extenderse por un periodo similar
siempre que el ente responsable en el tratamiento de nuestros datos personales,

lo justifique y lo haga de nuestro conocimiento.

Sin embargo, en ocasiones, el responsable puede negarse al ejercicio de los
derechos ARCO.

La/el solicitante no es
titular de los datos
personales.

La rectificacidn,
cancelacion u
aposician se

realizo
previamente.

Causas para
negar el

" ejercicio de En sus bases de
los derechos datos no se
ARCO encuentren datos

personales de la/el

Existe un impedimento solicitante.

legal o alguna resolucién

juridica que expresamente

restrinja el ejercicio de los
derechos ARCO.

n. E E Se lesionan

—
———
derechos de un | o

tercero,

a 8 Fuente: Elaboraeion propia



A pesar de que el responsable en el tratamiento de nuestros datos personales
nos niegue el acceso, rectificacion, cancelacion u oposicion, debe darnos una
respuesta en la que nos informe los motivos de su negativa.

También es importante saber, que en caso de que no se haya atendido nuestra
solicitud de derechos ARCO, o de no estar conforme con la respuesta otorgada
por el responsable, podemos acudir al INAI para presentar una inconformidad
a través del procedimiento de proteccién de derechos, a fin de que el Instituto
resuelva si procede o no la respuesta que te fue otorgada, o requiera al
responsable que atienda tu solicitud de ejercicio de derechos ARCO.

podemos acudir al INAI para denunciar un uso indebido de nuestros datos
personales. El procedimiento es similar a una solicitud de proteccion de
derechos, por lo que debemos senalar nuestro nombre y domicilio, la relacion
de los hechos en los que basamos nuestra denuncia y los elementos con los
que contamos para probar lo dicho, asi como el nombre y domicilio de quien
denunciamos. Una vez recibida la denuncia, el INAI la valorard e iniciard un
proceso de verificacion el cual tiene una duraciéon maxima de 180 dias hébiles, y
que culmina con la resolucién del Instituto en la que se determina si el
responsable incumplié con la Ley, en cuyo caso, se estableceran las medidas que
deberd adoptar el responsable, asi como las sanciones que pueden ser
aplicables en su contra.

iAhora ya conoces y sabes como ejercer tus
derechos de acceso a la informacion y
proteccion de datos personales!




ll. Cuido mi informacién en redes

sociales

Las redes sociales son el principal medio de comunicacién y canal para la
expresion entre la poblacién joven y han sido una grandiosa herramienta para
difundir talentos y defender causas, ademas de conectar a las personas a pesar

de la distancia.

En la actualidad, la mayor parte de las personas con acceso a internet
tiene al menos una red social, a través de la cual, con apoyo de nuestros
dispositivos, es comun compartir informacion sobre nuestra identidad,
direccion y ubicacion.

CRRIASS 202 BT = o
Las redes sociales también son
entretenidas y ahi encontramos
memes muy divertidos, muchos §
§ videos de gatitos y perritos. Sin  §
# embargo, el uso incorrecto puede
i provocar situaciones de riesgo. §

Esta practica es muy comun, pero no es inofensiva y ponen en riesgo nuestra

seguridad y la de quienes nos rodean.

Vamos a revisar cdmo sucede y como podemos evitarlo.



La informacion que compartimos a través de redes sociales nos expone al robo
de informacion, a través de estas plataformas es posible la suplantacion de
identidad (cuando otra persona se hace pasar por ti utilizando tus datos e
incluso fotografias), el acoso o ciberbullying (cuando una personas investiga
todos tus movimientos y/o te escribe mensajes negativos de forma constante), y
el robo de cuentas personales, por mencionar algunos de los riesgos.

Actividades que pueden provocar riesgos en
redes sociales

Publicar la ubicacion en tiempo real en redes sociales

Compartir fotografias o videos de viajes

Dar a conocer el domicilio particular, ya que, a través de esta

il informacién, se abre la posibilidad de que los delincuentes

\‘*-' ' localicen a los usuarios, planeen y ejecuten robos a casa
' habitacién, entre otros

Do AN - o ate =
0, "~ Compartir contrasefas o utilizar las mismas

Pn e 4 contrasefias para todas las redes

De acuerdo con la ONU, las redes sociales son el mecanismo mas recurrente
para reclutar victimas (UNODC, 2020), ademéas de que en ellas también se
presentan otras situaciones como el grooming, ciberbullying, phishing, sexting, la
usurpacion de identidad, el secuestro y la extorsion, ¢sabes qué significan?



Expresiones de violencia
digital

CIBERBULLYING H:'ﬂ?.

| oamieT

Es el que se lleva a cabo a través del T 1::"'_'; !
Sa

uso de medios de comunicacion,

principalmente de redes sociales y

videojuegos online para cometer

acoso psicoldgico. ‘

CIBERFLASHING

es la prictica de enviar fotos
intimas a una persona sin su.

imdgenes de sus genitales.

STALKED

Son aquellas conductas que
realiza una persona conoci
como stalker, consistent
perseguir, acechar y aco
mediante plataformas
tecnoldgicas de forma compulsiva
a otra persona.

Es el acoso ejercido por una
persona adulta hacia un (a)
nifia/o o adolescente con el
propdsito de establecer una

de abuso sexual.

DOXING

Consiste en le accién de publicar
informacion privada sin
consentimiento de la persona.

consentimiento. En la mayorfa de
los casos, se trata de hombres
que hostigan a mujeres con

PHISHING

es una forma de delincuencia por la cual
una persona suplanta a una entidad o
institucidn con el fin de obtener ;
informacién o datos de confidencialidad
de sus victimas, tales como claves de =
tarjetas, contrasefias de redes sociales, i
codigos de sepuridad o digitos de
seguridad de tarjetas de crédito, entre
otras.

SEXTING

Consiste en enviar mensajes, fotografias
o videos de cardcter sexual a través de
Internet, siendo la mensajeria

instantanea y las redes sociales lof
canales mds utilizados.
El principal problema del sexting es
difusion, cuando una imagen sale de un
teléfona mévil, se pierde control de ella.

i ay

Aunque puede |legar a estar muy
relacionado, cabe no confundir este
término con el sexting. La
sextorsion se trata de chantaje
sexual. El extorsionador chantajea a
la victima con contenido privado
del usuario, normalmente fotos o
videos sexualmente explicitos.

SHAMING

Ultimamente se han empleadao los
términos fat-shaming y slut-
shaming para nombrar aquellos
actos que tienen el objetivo de
avergonzar a la victima. El primer
término se refiere a la complexién
fisica y el segundo a
comportamientos y deseos
sexuales.

Fuente: Infoemn, ;Qué es la violencia digital?, consultado en: hitps:/Mwww.infoem.org. mxfesdfiniciativas/micrositiofviolencia-digital



Debemos ser cuidadosos acerca de la informacion que compartimos a través de
internet debido a que no hay posibilidad de ser borrados definitivamente.

Por esto, debemos tomar la responsabilidad de nuestra informacién y cuidarla
con mucha atencion, ya que nuestros datos personales poseen un gran valor.

A continuacién te sugerimos algunas actividades sobre coémo proteger tu
informacion y datos personales en Interntet:

:COMO CUIDAR MIS DATOS E
INFORMACION PERSONAL?

Rechaza a cualguier fs ida que quiara q

cortaciacte en lo web Evita agreger o contaclar a usuarios

Gesconocidos o con los que no se tenges relacion alguna,
adermas solo abre y conlesta coreos electronicos dela gente
Utiliza un perfil de redes privade o .
i oact o e 5o BAblcD, Sgret Asegurate de cerrar adecuadamente tu sesion
T briceiones de alien piede ver o al ingresar a las redes_soqales desde cibercafés
y cemputaderas publicas o compartidas

que publicas.
Procarar no hacer transacciones

Activa la verificacion de dos pascs comerclates en redes sociales o en
da bite redes sitios web que se desprendan de astas.
&

-

& Difunde tu informacion personal de
manera cortrolada consciente v
responsable, ya que una vez cargada
auna plataforma. serd pablica y de
= facilaccesc,

Revisa la politica de privacidad
de los sitios de internet a los que
proporcionas datos.

N

l Fomenta en tu entorno familiar y social, el uso
responsable de datos personales en las redes
sociales v/o al navegar en Internet.

(...l...‘]

Nunca compartas tus contrasenas o claves de
acceso a otras personas y cambialas con
frecusncia. Enintemnet puedss encontrar diversas
paginas que te ayudaran a generar cantrasenas.

o ——

Mo realices compras en Internel sin la supervision
de tus padres.




¢Cdémo cuido mis contrasenas? Ejercicio

A continuacion, te proponemos palomear aquellas caracteristicas con las que
cuentan tus contrasefas para que puedas conocer su nivel de seguridad:

-Usas contrasefas distintas para multiples cuentas, especialmente si estas son
importantes.

-Usas una clave que tenga como minimo las siguientes caracteristicas: 16
caracteres, un ndmero, una letra mayuscula, una letra minudscula, y un simbolo
especial.

-No usas los nombres y apellidos de tu familia, amigos o mascotas como tus
contrasenas.

-En tus contrasefas no incluyes cumpleafios, cédigos postales, nimeros de
casas, numeros de teléfono, etc.

Guia para configuracion de privacidad de redes sociales

Una medida muy importante para proteger tus datos es configurar
correctamente la privacidad de tus redes sociales y aplicaciones de mensajeria.
A continuacion, se presentan los pasos para configurar la privacidad de las
principales redes sociales:




€) facebook

COMPROBACION RAPIDA DE SEGURIDAD

Realiza una revision rapida de privacidad, a
través del menu

donde se revisaran Ilas
configuraciones de privacidad de las
publicaciones, la informacién de perfil y las O spmpm st £ ot e
aplicaciones y sitios web en los que
iniciaste sesion con Facebook.

Privacidad
A Privacided

® Vel i ikl e Si deseas descargar una copia de toda la
f: i : M informacion que has compartido a través
- de esta red social, esto lo podras hacer
) Decmmr et dee en el menu en la opcio




Privacidad

CONFIGURACION Y HERRAMIENTAS
DE PRIVACIDAD

Para configurar la actividad en el perfil, asi como las
personas que pueden ponerse en contacto contigo,
en el menl consulta el apartado

B Fecirscs parm periodinne

quridad @ inicio de sesidén PP Ao Hts

Segaridad e inkia de eidn

e e APLICACIONES Y SITIOS WEB

trbrgracianes comercisin

Si quieres controlar el acceso y los permisos que
aplicaciones de terceros, sitios web y juegos
tiene a tu informacion personal debes ingresar
al menu

Por cada una de ellas se podra configurar el acceso a datos, la informacioén que se
proporciona a la aplicacion para su funcionamiento, quién puede ver que se usa la

aplicacion , los permisos sobre el envio de notificaciones, los medios para concoer la
politica de privacidad de la aplicacion, la informacipon para eliminar los datios
recopilados por la aplicacion y los datos der ayuda de los desarrolladores.

Asimismo, en esta seccidn puedes editar las preferencias sobre el
intercambio de datos, desactivando de manera general los accesos a
aplicaciones, sitios web y juegos, las notificaciones de juegos y aplicaciones
y controlando la privacidad de aplicaciones que utilizan versiones antiguas
de Facebnook para celulares.



CONFIGURACION DE BIOGRAFIA Y

ETIQUETADO

Para revisar qué nformacin se
encuentra publica en tu perfil y
decidir qué personas pueden verla y
quiénes no, puedes configurarlo a
través del menu opcion

En esta seccion también puedes
configurar los permisos para el
etiguetado de fotografias y/o
publicaciones que tus amigos realizan . -
desde su perfil. £

Amigos
Tus amigos de Fac

Amigos excepto...
No mostrar a algunos

De forma especifica , para cada publicacién que realices, podras
seleccionar quién puede verla a través de una lista de opciones
(publico, amigos, amigos excepto, amigos concretos, solo yo o
personalizado)



verifica periddicamente qué informaciéon se encuentra publica en tu

perfil, de tal forma que puedas proteger aquella que no deseas que sea
vista por personas no autorizadas. Para ello existe la opcidn

r:r.

. ~ AUTENTICACION EN DOS PASOS

o

[ I,

La autenticacion en dos pasos es una
funcion de seguridad que, junto a la

contrasefia, ayuda a proteger tu cuenta de
Facebook. onfiguras esta f e

Puedes habilitar esta proteccion

ingresando al menu —




- FCanomw SRADADA

Comparte folos

el Mediante el apartado Editar Perfil

podras  configurar la privacidad y
seguridad de tu perfil de Instagram.

En esta seccion podras modificar:

Aspectos sobre la il licn s i G , las cuales solo estan
disponibles para las personas que tu apruebes

ado de -+, que permite que las cuentas que sigues y las
personas a Ias que has enviado mansajes puedan ver la ultima vez que
has estado activo en |as aplicaciones de Instagram

-, permitiendo que las personas compartan tus

h!StDI'IaS COmo mensajes

abli o} los « .-, ahadiendo palabras o frases para
que ]os comentarlos que mcluyan Ias palabras que anadtste en la
configuracion no aparezcan en tus publicaciones.




Ostogan

afiadir automaticamente a tu perfil las fotos en las que

dpareces

Configurar datos de tu cuenta

Habilitar la autenticacion de dos pasos

Descargar los datos asociados a la cuenta




A través del icono de Configuracién de

la aplicacién podras ingresar al ment

Cuenta donde podras realizar la configuracion
de privacidad y seguridad de la aplicacion.

En sistema operativo APPLE

Da clic directamente en el icono Configuracion ubicado en la esquina inferior derecha de

tu pantalla.

Configuracion

.JC

Mensajes Geslacados

E Dispasiivos vinculadas

=
Hoiticationes

AMMACHNAMSSNIG i datos

0 -
Ivitar ami 5
(»] ige

Segurelad

veriicach o on dos pasas

Cambsar rdmero




En sistema operativo Android MmN

Da clic primero en el icono ubicado en la esquina superior derecha de tu pantalla,

después da clic en la opcion Configuracion.

JL -

Ajustes

Seguridad

acion en dos pasos

Cambiar ndmero

Solicitar info. de mi cuenta

Notificaciones Eliminar mi cuenta

amiento y datos

Ayuda

Si accedes desde la opcidn Configuracion, las opciones de acceso para cada apartado para
sistemas operativos Apple y Android son iguales en las opciones que se indican a
continuacion, por lo que ya no se agrega la imagen para Android.



Hora de ilt. vez

Foto del perfi En este apartado puedes configurar:

' -Quién puede ver la Gltima vez que te
conectaste en la app

-Tu foto de perfil

-Informacién de tu estado

-Ubicacion en tiempo real

-La lista de contactos bloqueados

-Habilitar o deshabilitar las confirmaciones de
lectura

Duracidn predeterminada

Seguridad

En este apartado puedes habilitar las
notificaciones de seguridad. Esta opcion
Unicamente te notifica cuando el cddigo de
seguridad de un contacto cambio.

El cifrado de extremo a extremo en WhatsApp
asegura que solo ti y el receptor puedan leer

lo que se envia, y que nadie mas, ni siquiera
WhatsApp, lo pueda hacer. :
Tus mensajes se aseguran con candados y solc’
td y el receptor cuentan con los codigos/llaves
especiales para abrir y leer los mensajes.



En el menu Verificacion en dos pasos podras
activar la verificacion a traves de un PIN que
se solicitard cuando vuelvas a registrar tu
nimero de teléfono en WhatsApp.

5:55 | €

< Info. de mi cuenta

~ SOLICITAR INFORMACION °

 DE MI CUENTA

Si deseas solicitar un informe de los ajustes de
configuracion y de la informacion de tu cuenta
de WhatsApp, puedes hacerlo a través del menu
Solicitar info. de mi cuenta en la opcién
Solicitar Informe




ERACIAS POR
PARTICIPAR
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